i,

BARTALITWINSKI
KANCELARIA
RADCOW PRAWNYCH | ADWOKATOW
SPOLKA PARTNERSKA

Rola administratora bezpieczenstwa

iInformacji w dyrektywie 95/46 oraz w
prawodawstwie panstw czt onkowskich

UE

adw. dr Pawel Litwinski



Data Protection Official w przepisach dyrektywy %

BARTALITWINSKI
KANCELARIA

RADCOW PRAWNYCH | ADWOKATOW
95 /46 /WE (I ) SPOLKA PARTNERSKA

preambut a Dyrektywy

e (49) W celu unikniecia zbednych formalnosci Panstwa Czt onkowskie moga
wprowadzi¢ zwolnienia z obowiazku zawiadamiania oraz uproszczenia procedury
zawiadamiania w przypadkach gdy mat o prawdopodobne jest, aby przetwarzanie
danych mogt o niekorzystnie wpt yna¢ na prawa i wolnosci osob, ktorych dane
dotycza, jezeli jest to zgodne ze srodkiem podjetym przez Panstwo Czt onkowskie
okresla]acym jego zakres; Panstwa Czt onkowskie moga rowniez wprowadzi¢
zwolnienia i uproszczenia w przyﬁadku gdy osoba wyznaczona przez administratora
zapewni, ze przetwarzanie danych wpt ynie niekorzystnie na prawa i wolnosci osob,
ktorych dane dotycza; urzednik odpowiedzialny za ochrone danych bedacy lub
niebedacy pracownikiem administratora danych, musi mie¢ mozliwos$¢é wykonywania
swoich funkcji w sposob cat kowicie niezalezny.

« (54) W stosunku do wszystkich operacji przetwarzania danych podejmowanych w
spot eczenstwie, liczba tych, ktore niosa ze soba okreslone zagrozenia, jest bardzo
ograniczona; Parstwa Czi onkowskie musza zapewnic¢ kontrole przetwarzania danych
przez organ nadzorczy lub urzednika odpowiedzialnego za ochrone danych,
wspot pracujacego z tym organem przed ich przetworzeniem; po takiej wstepnej
kontroli, organ nadzorczy moze, zgodnie z prawem kraJowym wyda¢ opinie lub
zezwolenie na przetwarzanie danych kontrola taka moze rowniez nastepowaé¢ w
trakcie opracowywania srodka ustawodawczego wydanego przez parlament narodowy
lub $rodka opartego na takim s$rodku prawnym, ktory okresla charakter
przetwarzania danych oraz stwarza odpowiednie zabezpieczenia.
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Artykut 18

1. Panstwa Czl onkowskie zobowigzuja administratora danych lub jego ewentualnego
przedstawiciela do zawiadomienia organu nadzorczego, wymienionego w art. 28, przed
przeprowadzeniem cat osciowej lub czesciowej operacji automatycznego przetwarzama
danych lub zestawu takich operacji majacych st uzy¢ jednemu celowi lub wielu powigzanym
Ze soba celom.

2. Panstwa Czt onkowskie moga wprowadzi¢ uproszczenie procedury lub zwolnienie z
obowiazku zawiadomienia tylko w nastepujacych sytuacjach oraz na nastepujacych
warunkach:

e jezeli administrator danych, zgodnie z dotyczacymi go przepisami krajowymi,
powot a urzednika do spraw ochrony danych osobowych, odpowiedzialnego w
szczegblnosci:

e aza zapewnienie w niezalezny sposob wewnetrznego stosowania przepisow
prawa krajowego przyjetych na mocy niniejszej dyrektywy,

e za prowadzenie rejestru operacji przetwarzania danych wykonywanych przez
administratora danych i zawierajacych informacje okreslone w art. 21 ust. 2,

zapewniajac przy tym, ze nie zostana naruszone prawa i wolnosci osob, ktorych dane dotycza.

Artykut 20

1. Panstwa Czt onkowskie definiuja operacje przetwarzania danych mogace stwarzac¢
okreslone zagrozenia dla praw i wolnosci osob, ktérych dane dotycza oraz kontroluja, czy
dane te sa badane przed ich rozpoczeciem.

2. Kontrole wstepne sa przeprowadzane przez organ nadzorczy po przyjeciu od administratora
danych lub urzednika odpowiedzialnego za ochrone danych zawiadomienia, ktorzy w razie
watpliwosci powinni zasiega¢ opinii organu nadzorczego.
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. problem terminologiczny

« urzednik odpowiedzialny za ochrone danych
« urzednik do spraw ochrony danych osobowych

« Data Protection Official
« Wymogi, jakie powinien spet nia¢ Data Protection Official
« urzednik odpowiedzialny za ochrone danych bedacy lub niebedacy pracownikiem

administratora danych, musi mie¢ mozliwosé wykonywania swoich funkcji w
sposob cat kowicie niezalezny (pkt 49 preambut y)

« Data Protection Official odpowiada za

« zapewnienie w niezalezny sposob wewnetrznego stosowania przepisow prawa
krajowego przyjetych na mocy dyrektywy

« za prowadzenie rejestru operacji przetwarzania danych wykonywanych przez
administratora danych

« wspot dziat anie Data Protection Official z organem ochrony danych osobowych

« dopuszczalnos¢ wprowadzenia uproszczonej procedury rejestracji zbiorow danych
lub zwolnienia z tego obowiazku z razie powot ania Data Protection Official

. rola Data Protection Official w procedurze prior check
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. Administratora Bezpieczenstwa Informacji moze ustanowi¢ administrator danych
osobowych (art. 62)

. wymagane kwalifikacje
. ABI moze zosta¢ wyt acznie osoba fizyczna
. musi posiada¢ odpowiednia wiedze
. musi by¢ osoba godna zaufania

. hiezaleznos¢ ABI (art. 63)

. W zakresie wykonywanych obowiazkow, ABlI nie moze otrzymywac¢ polecen od
administratora danych

. administrator danych musi zapewni¢ mozliwos¢ swobodnego wykonywania obowiazkow
przez ABl’ego

. ABl nie moze by¢é narazony na negatywne konsekwencje wykonywania swoich
obowiazkow

. ABI co roku sporzadza raport ze swojej dziat alnosci

. rejestr ABl’ch

. organ ochrony danych osobowych prowadzi rejestr ABI’ch
« ABI moze rozpocza ¢ wykonywanie swoich obowiazkow po wpisie do rejestru



Status Administratora Bezpieczenstwa Informacji w wybranych M

BARTALITWINSKI
KANCELARIA

przepisach panstw Unii Europejskiej - Holandia (lI) .y

. obowiazki ABl’ego (art. 64)

« nadzor nad przetwarzaniem danych osobowych w zgodzie z przepisami ustawy
o ochronie danych osobowych

« nadzor nad przetwarzaniem danych osobowych w zgodzie z wt asciwymi
kodeksami etycznymi

« objecie nadzorem takze podmiotow powiazanych - problem ABI’ego w grupie
kapitat owej

« administrator danych osobowych ma obowiazek zapewnienia, aby ABI mogt w
praktyce wykonywac¢ swoje obowiazki

. ABI moze przedstawia¢ administratorowi danych osobowych rekomendacje co do
stosowanych procedur przetwarzania danych osobowych

. tajemnica zawodowa ABI’ego
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obowiazek ustanowienia Administratora Bezpieczenstwa Informacji przez

« podmioty publiczne i prywatne

« ktore zbieraja, przetwarzaja lub wykorzystuja dane osobowe w sposob
zautomatyzowany

. podmioty prywatne ustanawiaja ABl’ego takze wtedy, jezeli przetwarzanie
danych odbywa sie przy wykorzystaniu tradycyjnych srodkow przetwarzania z
udziat em wiecej, niz 20 pracownikow

. niezaleznie od sposobu przetwarzania danych, podmiot prywatny nie ma
obowiazku ustanowienia ABl’ego, jezeli zatrudnia przy przetwarzaniu danych
nie wiecej, niz 4 osoby, chyba ze przetwarzanie danych osobowych jest
przedmiotem uprzedniej kontroli

. ustanowienie ABlI’ego powinno nastgpi¢ na pismie

. podmioty publiczne moga ustanowi¢ jednego ABl’ego takze wtedy, gdy
przetwarzaja dane w architekturze rozproszonej
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wybranych przepisach panstw Unii Europejskiej - Niemcy (ll) "semmamme

wymagane kwalifikacje

. posiadanie specjalistycznej wiedzy
« bycie osoba godna zaufania

outsourcing

« W przypadku podmiotow prywatnych - bez ograniczen

« W przypadku podmiotow publicznych - wymaga zgody organu ochrony danych

wykonywanie obowiazkow ABI’ego

« powinien by¢ podlegt y bezposrednio osobie zarzadzajacej administratorem
danych

. ABI nie moze by¢ narazony na negatywne konsekwencje wykonywania swoich
obowiazkow

« ochrona stosunku pracy ABl’ego

tajemnica zawodowa ABl’ego
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wybranych przepisach panstw Unii Europejskiej - Niemcy (Ill) ™sdmraes:

. obowiazki ABlI’ego

. podejmowanie dzial an zmierzajacych do zapewnienia przestrzegania
przepisow o ochronie danych osobowych, w szczegolnosci

. kontrolowanie prawidt owego wykorzystywania oprogramowania st uzacego
do przetwarzania danych osobowych

« podejmowanie dziat an w celu zaznajomienia 0sob przetwarzajacych dane z
przepisami o ochronie danych osobowych

. korzysci z ustanowienia ABl’ego

« zwolnienie z obowiazku rejestracji zbiorow danych (art. 4d ust. 2)

. zwolnienie z procedury uprzedniej kontroli (art. 4d ust. 6)
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. wymagane kwalifikacje ABl’ego - wyzsze wyksztat cenie w zakresie prawa,
administracji publicznej lub technologii informatycznych

. obowigzek ustanowienia ABlI’ego przez administratora danych i przez podmiot
przetwarzajacy dane na zlecenie

. obowiazki ABI’ego

. uczestniczenie w podejmowaniu decyzji w zakresie przetwarzania danych
osobowych i wykonywania praw osob, ktorych dane dotycza

« kontrola przestrzegania przepisow o ochronie danych osobowych

« wyjasnianie przedstawionych mu kwestii i wzywanie administratora danych i
podmiotu przetwarzajacego dane na zlecenie do zaniechania dziat an
sprzecznych z prawem

« przygotowywanie wewnetrznej dokumentacji ochrony danych osobowych

« prowadzenie wewnetrznych rejestrow zwiazanych z przetwarzaniem danych
osobowych

» prowadzenie szkolern wewnetrznych
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